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แนวทางปฏิบัติการรักษาความมั่นคงปลอดภัยไซเบอร> 

 

๑. หลักการและเหตุผล 

 

 เนื ่องด&วยพระราชบัญญัติการรักษาความมั่นคงปลอดภัยไซเบอรA พ.ศ. ๒๕๖๒ มาตรา ๔๔ กำหนดให&หนJวยงาน 

ของรัฐจัดทำประมวลแนวทางปฏิบัต ิและกรอบมาตรฐานด&านการรักษาความมั ่นคงปลอดภัยไซเบอรA โดยแนวทาง 

ปฏิบัติการรักษาความมั ่นคงปลอดภัยไซเบอรAท่ีจัดขึ ้นฉบับนี ้จ ัดทำขึ ้นเพื ่อให&สอดคล&องตามประกาศคณะกรรมการ 

กำกับดูแลด&านความมั ่นคงปลอดภัยไซเบอรA เรื ่อง ประมวลแนวทางปฏิบัติและกรอกมาตรฐานด&านการรักษาความ 

มั่นคงปลอดภัยไซเบอรAสำหรับหนJวยงานรัฐและหนJวยงานโครงสร&างพื้นฐานสำคัญทางสารสน เทศ พ.ศ. ๒๕๖๔ ประกอบด&วย 

แผนการตรวจสอบด & านการร ั กษาความม ั ่ นคงปลอดภ ั ย ไซ เบอร A  การประ เม ิ นความ เส ี ่ ย งด & านการร ั กษา 

ความมั ่นคงปลอดภัยไซเบอรA และแผนการรับมือภัยคุกคามทางไซเบอรA เพื ่อดำเนินการตาม พรบ. การรักษาความ 

มั่นคงปลอดภัยไซเบอรA พ.ศ. ๒๕๖๒ มาตรา ๔๔ เพื่อรับมือกับภัยคุกคามทางไซเบอรA โดยการมุJงเน&นการตรวจสอบ ควบคุม 

ปZองกัน และแก&ไขป[ญหาท่ีเกิดจากภัยคุกคามทางไซเบอรA รวมถึงการกู&คืนระบบเครือขJายคอมพิวเตอรA ให&สามารถใช&งานได& 

 

๒. วัตถุประสงค7 

 เพ่ือให&การรักษาความม่ันคงปลอดภัยไซเบอรAของหนJวยงานมีการปฏิบัติได&อยJางรวดเร็ว ถูกต&อง และมี ประสิทธิภาพ 

 

๓. แผนการตรวจสอบด>านการรักษาความม่ันคงปลอดภัยไซเบอร7 

 ตามประกาศคณะกรรมการกำก ับด ูแลด &านความมั ่นคงปลอดภัยไซเบอร A เร ื ่อง ประมวลแนวทางปฏิบ ั ติ 

และกรอบมาตรฐานด&านการรักษาความมั ่นคงปลอดภัยไซเบอรA สำหรับหนJวยงานของรัฐและหนJวยงานโครงสร&าง 

พ ื ้นฐานสำค ัญทางสารสนเทศ พ.ศ. ๒๕๖๔ ต &องจ ัดให &ม ีการตรวจสอบด&านความม ั ่นคงปลอดภัยไซเบอร Aโดยผู&  

ตรวจสอบด & านความม ั ่ นคงปลอดภ ั ยสารสนเทศ ในกระบวนการ จัดทำและผลกระทบของบ ริการ ท่ีสำ คัญ 

ของหนJวยงานอยJางน&อยป_ละ ๑ คร้ัง โดยผู&ตรวจสอบภายในหรือภายนอก 

 

๔. การประเมินความเส่ียงด>านการรักษาความม่ันคงปลอดภัยไซเบอร7 

 ประเมินความเส่ียงอยJางน&องป_ละ 1 คร้ัง ดังตJอไปน้ี 

 ๑) การประเมินความเส่ียง (Risk Assessment) 

 (ก) การระบุความเส่ียง (Risk Identification) 

      ต&องระบุถึงความเสี่ยงด&านการรักษาความมั่นคงปลอดภัยไซเบอรA ซึ่งรวมถึงความเสี่ยงจากภัยคุกคาม ทางไซเบอรA 

และชJองโหวJตJาง ๆ โดยความเส่ียงดังกลJาวอาจมีสาเหตุ มาจากกระบวนการปฏิบัติงาน ระบบงาน บุคลากร หรือป[จจัยภายนอก 
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 (ข) การวิเคราะหAความเส่ียง (Risk Analysis) 

     ต &องเข&าใจและวิเคราะหAความเสี ่ยงด&านการรักษาความมั ่นคงปลอดภัยไซเบอรA เพื ่อหาแนวทางในการ 

จัดการความเส่ียงท่ีเหมาะสม 

 (ค) การประเมินคJาความเส่ียง (Risk Evaluation) 

      ต&องประเมินถึงโอกาสท่ีความเสี ่ยงด&านการรักษาความมั ่นคงปลอดภัยไซเบอรAจะเกิดขึ ้นและผลกระทบ  

ตJอการปฏิบัติงานและการดำเนินธุรกิจ รวมถึงกำหนดระดับความเสี่ยงด&านการรักษาความมั่นคง ปลอดภัยไซเบอรAท่ียอมรับได& 

(Risk Appetite) 

 

 ๒) การจัดการความเส่ียง (Risk Treatment) 

     ต&องมีแนวทางจัดการ ควบคุม และปZองกันความเสี่ยงท่ีเหมาะสมสอดคล&องกับผลการประเมินความเสี่ยงด&าน 

การรักษาความมั ่นคงปลอดภัยไซเบอรA เพื ่อให&ความเสี ่ยงท่ีเหลืออยู J (Residual Risk) อยู Jในระดับความเสี ่ยงด&านการ 

ร ักษาความม ั ่นคงปลอดภ ัยไซเบอรA ท่ียอมร ับได &  โดยต &องคำน ึ งถ ึ งความสมด ุลระหว Jางต &นท ุนในการป Zองกัน 

ความเสี่ยงและผลประโยชนAท่ีคาดวJาจะได&รับนอกจากนี้ต&องกำหนดดัชนีชี้วัดความเสี่ยงท่ีสำคัญ (Key Risk Indicator: KRI) 

ด &านการร ักษาความม ั ่นคงปลอดภัยไซเบอรA ท่ี เก ี ่ยวข &องก ับการดำเน ินธ ุรก ิจ ให &สอดคล &องก ับความสำค ัญของ 

ความม่ันคงปลอดภัยไซเบอรAแตJละงาน เพ่ือใช&ติดตามและทบทวนความเส่ียง    

 ๓) การติดตามและทบทวนความเส่ียง (Risk Monitoring and Review) 

     ต&องมีกระบวนการท่ีมีประสิทธิภาพในการติดตาม และทบทวนความเสี่ยงด&านการรักษาความมั่นคงปลอดภัย 

ไซเบอรA เพ่ือให&อยูJภายใต&ระดับความเส่ียงด&านการรักษาความม่ันคงปลอดภัยไซเบอรAท่ียอมรับได&ท่ีกำหนดไว& 

 ๔) การรายงานความเส่ียง (Risk Reporting) 

      ต&องรายงานระดับความเสี ่ยงและผลการบริหารความเสี ่ยงด&านการรักษาความมั ่นคงปลอดภัยไซเบอรA 

ตJอคณะกรรมการของหนJวยงานท่ีได&รับมอบหมายเป�นประจำ เชJน ตามรอบการประชุมของคณะกรรมการของหนJวยงาน

ท่ีได&รับมอบหมาย 

 ทั้งนี้ ต&องทบทวนระเบียบวิธีปฏิบัติและกระบวนการบริหารความเสี่ยงด&านการรักษาความมั่นคงปลอดภัย ไซเบอรA 

อยJางน&อยป_ละ ๑ (หนึ่ง) ครั ้ง และทุกครั้งท่ีมีการเปลี่ยนแปลงอยJางมีนัยสําคัญ เชJน กรณีท่ีมีการเปลี่ยนแปลงของระบบ 

ความม่ันคงปลอดภัยไซเบอรA ความเส่ียง มาตรฐานสากล อยJางมีนัยสําคัญ เป�นต&น 

 

๕. แผนรับมือภัยคุกคามทางไซเบอร7 

 ๕.๑ ต&องจัดทำแผนการรับมือภัยคุกคามทางไซเบอรA (Cybersecurity Incident Response Plan) ท่ีกำหนด 

วJาควรตอบสนองตJอเหตุการณAท่ีเก่ียวกับความม่ันคงปลอดภัยไซเบอรAของหนJวยงาน 

 ๕.๒ ต&องตรวจสอบให&แนJใจวJาแผนการรับมือภัยคุกคามทางไซเบอรAได&รับการสื่อสารอยJางมีประสิทธิผลไปยัง  บุคลากร

ท่ีเก่ียวข&องท้ังหมดท่ีสนับสนุนบริการสำคัญของหนJวยงานของรัฐ 

 ๕.๓ ต&องทบทวนแผนการรับมือภัยคุกคามทางไซเบอรA อยJางน&อยป_ละ ๑ (หนึ่ง) ครั ้ง โดยนับแตJวันท่ีแผนได&รับ 

การอนุมัติ 
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 ๕.๔ ต&องทบทวนแผนการรับมือภัยคุกคามทางไซเบอรA เมื่อมีการเปลี่ยนแปลงอยJางมีนัยสําคัญในสภาพแวดล&อม 

การปฏิบัติการทางไซเบอรAของบริการท่ีสำคัญของหนJวยงานของรัฐ หรือข&อกําหนดในการตอบสนองตJอเหตุการณA 

ท่ีเก่ียวกับความม่ันคงปลอดภัยไซเบอรA 

แผนปฏิบัติการด&านความม่ันคงปลอดภัยไซเบอรAปรากฎตามภาคผนวก 
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แผนรับมือภัยคุกคามทางไซเบอร> 

 

หลักการและเหตุผล 

 แผนรับมือภัยคุกคามทางไซเบอรAใช&เป�นแนวทางในการเตรียมความพร&อมเพื ่อร ับมือและตอบสนองตJอภัย 

ค ุกคามทางไซเบอร A โดยจะระบุ ข้ันตอนท่ีจำเป �น ผลล ัพธA ท่ีได &จากแผนการตอบสนองต Jอภ ัยค ุกคามทางไซเบอรA 

และข&อควรระวังในแตJละ ขั้นตอน ซึ่งครอบคลุมตั้งแตJ การเตรียมความพร&อม (Preparation) การตรวจจับ และวิเคราะหA 

(Detection & Analysis) การควบคุมความเสียหาย การกำจัดสาเหตุของภัยคุกคาม และการกู &คืน (Containment, 

Eradication & Recovery) และการดำเนินการภายหลังการรับมือและตอบสนองเสร็จสิ ้น (Post- Incident Activity) 

มุJงหวังให&เป�นประโยชนAตJอหนJวยงานในการนำไปประยุกตAใช&ให&สามารถดำเนินการได&อยJางมี ประสิทธิภาพ เหมาะสมกับขนาด 

ความซับซ&อน ความเส่ียง และรูปแบบในการ ดำเนินงานของหนJวยงาน 

 

วัตถุประสงค7 

 เพื ่อปZองกัน รับมือ และลดความเสี ่ยงจากภัยคุกคามทางไซเบอรA ตามประมวลแนวทางปฏิบติด&านการรักษา 

ความม่ันคงปลอดภัยไซเบอรAของหนJวยงาน ให&ม ีการดำเนินการตรวจสอบข&อมูลท่ีเก ี ่ยวของ ข &อมูลคอมพิวเตอรA 

และระบบคอมพิวเตอรAของหนJวยงาน รวมถึงพฤติการณแวดล&อม เพ่ือประเมินวJามีภัยคุกคามทางไซเบอรA 

แนวทางปฏิบัติในการรับมือเหตุภัยคุกคามทางไซเบอรA 

 ภัยคุกคามทางไซเบอรAท่ีอาจเกิดขึ ้นตอหนJวยงานจนสJงผลกระทบตอการรักษาความมั ่นคงปลอดภัยของรัฐ 

ความปลอดภัยสาธารณะ ความมั ่นคงทางเศรษฐกิจของประเทศ หรือโครงสร&างพื ้นฐานอันเป�นประโยชนสาธารณะ 

สามารถจําแนกหมวดหมูตามประกาศของคณะกรรมการรักษาความมั ่นคงปลอดภัยไซเบอรAแหJงชาติ  (กมช.) เรื ่อง 

ลักษณะภัยคุกคามทางไซเบอรA มาตรการปZองกัน รับมือ ประเมิน ปราบปราม และระงับภัยคุกคามทางไซเบอรA แตJละระดับ พ.ศ. 

๒๕๖๔ ตามพระราชบัญญัติการรักษาความม่ันคงปลอดภัยไซเบอรA พ.ศ. ๒๕๖๒ สรุปได&ดังน้ี 

๑. เหตุการณAจําลอง และการฝ�กจูJโจมของหนJวยงานเอง (Training and Exercises) 

๒. การพยายามเขาถึงระบบท่ีไมJสำเร็จ (Unsuccessful Activity Attempt) 

๓.  การพยายามบุกรุกเพ่ือสํารวจข&อมูลองคAกรเพ่ือโจมตี  (Reconnaissance) 

๔. การดำเนินการท่ีไมJเป�นไปตามมาตรฐานความปลอดภัยท่ีหนJวยงานงานกำหนด (Non-Compliance Activity) 

๕. การบุกรุกโดยการใช&มัลแวรA (Malicious Logic) 

๖. การบุกรุกในระดับผู&ใช&งาน (User Level Intrusion) 

๗. การบุกรุกในระดับผู&ควบคุมระบบ (Root Level Intrusion) 

๘. การบุกรุกท่ีทำให&ไมJสามารถเข&าไปใช&บริการได& (Denial of Service) 

๙. เหตุการณAท่ีอยูJระหวJางการวิเคราะหAสอบสวน (Investigating) 

๑๐. เหตุการณAผิดปกติท่ีได&รับการวิเคราะหแล&ววาไมJใชเJ หตุการณท่ีเป�นภัยคุกคาม (Explained Anomaly) 
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แนวทางการปฏิบัติ 

 แนวทางปฏิบัติ เพื ่อให&มีความเข&าใจขั ้นตอนการปฏิบัติตJาง ๆ และมีความพร&อมในการปฏิบัติงานในหน&าท่ี 

ความรับผิดชอบจึงแบJงขั ้นตอนการปฏิบัติออกเป�น ๔ ขั ้น ตามประกาศ กมช. เรื ่อง ลักษณะภัยคุกคามทางไซเบอรA 

มาตรการป Zองก ัน ร ับม ือ ประเม ิน ปราบปราม และระง ับภ ัยค ุกคามทางไซเบอร Aแต Jละระด ับ พ.ศ.  ๒๕๖๔ 

แหJงพระราชบัญญัติการรักษาความม่ันคงปลอดภัยไซเบอรA พ.ศ. ๒๕๖๒ สรุปได&ดังน้ี 

ข้ันตอนท่ี ๑ : การเตรียมการและปองกันการเกิดภัยคุกคามทางไซเบอรA 

 การจัดเตรียมข&อมูลให&พร&อม ต&องจัดเตรียมทรัพยากรและเคร่ืองมือท่ีจำเป�นตJอการรับมือภัยคุกคามทางไซเบอรAได&แกJ 

๑ .๑    การจ ั ด เตร ี ยม เคร ื ่ อ งม ื อและส ิ ่ งอำนวยความสะดวกในการส ื ่ อสารของบ ุ คลากรผ ู & ทำหน & า ท่ี ร ั บ มือ 

และตอบสนองตJอเหตุภัยคุกคามทางไซเบอรA ได&แกJ 

 - รายชื่อและชJองทางการติดตJอของผู&ท่ีเกี่ยวข&องและประสานงานในการรับมือและตอบสอบตJอภัย คุกคามทางไซเบอรA 

(ภาคผนวก) 

 - ชJองทางการรายงานเหตุการณA ให&ผู&ได&รับผลกระทบหรือพบเห็นเหตุการณA แจ&งมายังมหาวิทยาลัยราชภัฏบ&านสมเด&จ

เจ&าพระยา 

 - ชJองทางการรายงานและติดตามข&อมูลสถานการณAดำเนินการของเหตุการณAท่ีได&รับแจ&ง 

 - ห&องประชุม (war room) 

 - สถานท่ีจัดเก็บจัดเก็บท่ีมีความมั ่นคงปลอดภัยเพื ่อใช&ในการเก็บหลักฐาน ( Secure Storage Facility) 

ข&อมูลและพยานวัตถุอ่ืน ๆ ท่ีสำคัญ ใช&ห&อง Data center 

 ๑.๒ อุปกรณAและซอฟตAแวรAสำหรับวิเคราะหAภัยคุกคามทางไซเบอรAใช&อุปกรณA SIEM (ป_งบประมาณ พ.ศ. ๒๕๖๗) 

 ๑.๓ ให&มีการจัดต้ังและฝ�กอบรมบุคลากรหรือทีมงาน 

 - โครงสร>างทีมรับมือภัยคุกคามทางไซเบอร7 

 ทีมงานท่ีทำหน&าท่ีรับผิดชอบในการรับมือและตอบสนองตJอเหตุการณAผิดปกติทางไซเบอรA ประกอบด&วย 

ทีมรับมือและตอบสนองตJอภัยคุกคามทางไซเบอรA ได&แกJ 

๑) บุคลากรท่ีทำหน&าท่ีรับแจ&งเหตุหรือรับรายงานด&านความมั่นคงทางไซเบอรA จากผู&ท่ีพบหรือสงสัยวJา 

มีเหตุภัยคุกคามเกิดข้ึนในหนJวยงาน 

๒) บุคลากรท่ีทำหน&าท่ีรับผิดชอบในการรับมือและตอบสนองตJอเหตุการณAผิดปกติทางไซเบอรA หน&าท่ี คือ 

เฝZาระวังและวิเคราะหAการแจ&งเตือนภัยคุกคามจากอุปกรณAตรวจจับ 

๓) user Awareness training การจ ัดฝ �กอบรมเพ ื ่อให &บ ุคลากรในหนJวยงานม ีความร ู &ความเข &าใจ 

มีความระมัดระวังและเข&าใจถึงความผิดปกติท่ีเกิดจากการโจมตีทางไซเบอรAรวมทั้งเข&าใจวิธีการตอบสนอง 

ในเบ้ืองต&นและดำเนินการแจ&งให&หนJวยงาท่ีทำหน&าท่ีรับมือและตอบสนองรับทราบเม่ือมีเหตุการณAผิดปกติ 

 ๑.๔ การตั ้งคJาระบบตJาง ๆ ให&ปลอดภัย เป�นการตั ้งคJาอุปกรณAเครือขJายท่ีจำเป�น เชJน Router, Firewall, IPS  

การกำหนดแนวทางการร ักษาความมั ่นคงปลอดภัยของห&องแมJข Jาย  ม ีการป�ดช Jองโหว Jและทำการ Patch ระบบ 

มีการกำหนดสิทธิ์ของผู&ใช&งานโดยให&สิทธิเทJาท่ีจำเป�นตJอการปฏิบัติงานท่ีได&รับอนุญาตเทJานั้น การ update Security Patch 

เป�นประจำ การมี Software ในการปZองกันและตรวจจับความผิดปกติในระบบ เชJน Malware Prevention 
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 ๑.๕ การจัดทำนโยบาย แผนงาน และกระบวนการท่ีเกี่ยวข&อง รวมถึง การสร&างเครือขJายความรJวมมือแนวทางปZองกัน 

และการเตรียมการเบ้ืองต&น 

 

 ข้ันตอนท่ี ๒ : การตรวจจับและวิเคราะห7ภัยคุกคามทางไซเบอร7 

 แม&วJาหนJวยงานจะจัดให&มีมาตรการตJาง ๆ เพื่อปZองกันหรือควบคุมมิให&เกิดภัยคุกคามทางไซเบอรAขึ้นแล&ว ก็ตาม แตJ

หนJวยงานก็ยังคงต&องเตรียมความพร&อมอยูJเสมอเพื่อรับมือกับสถานการณAภัยคุกคามทางไซเบอรAที่ไมJอาจ หลีกเลี่ยงได& การ

ดำเนินมาตรการในการตรวจจับและวิเคราะหAภัยคุกคามทางไซเบอรA (Detection and Analysis) จึงเป�นสิ่งจำปนที่จะชJวยให&

หนJวยงานสามารถบรรเทาความเส่ียงท่ียังคงเหลืออยูJ และสามารถแจ&งเตือนได&อยJางทัน ทวงทีเม่ือมีภัยคุกคามทางไซเบอรAเกิดข้ึน 

 ๒.๑ การกำหนดวิธีการท่ีจะใช&ในการตรวจจับ  incident 

 การตรวจจับ incident จะขึ้นอยูJกับระบบงานที่ใช&อยูJ รูปแบบของความพยายามโจมตี และกลไกใน การปกปZองระบบ 

เพราะระบบการปZองกันจะแจ&งเตือน (Alert) หรือเก็บบันทึกข&อมูล (Log) เพ่ือใช&ในการวิเคราะหA หาความผิดปกติ และมีการปรับ 

Fine Tune เพ่ือให&มีความเหมาะสมกับสภาพการใช&งานของระบบ 

 ลักษณะของข&อมูลแจ&งเตือนท่ีใช&ในการตรวจจับแบJงได&เป�น  2  ประเภท 

  - Precursor เป�นข&อมูลบJงบอกวJา incident จะเกิดข้ึนในอนาคต 

  - Indicator เป�นข&อมูลบJงบอกวJา incident ได&เคยเกิดขึ้นหรือกำลังเกิดขึ้นอยูJอุปกรณAที่ใช&เพื่อการปZองกัน และ

ตรวจจับต&องพิจารณาตามความเหมาะสมกับระบบที่ต&องการ ปZองกัน และต&องทำการปรับ Fine Tune เพื่อให&มีความเหมาะสม

กับสภาพการใช&งานของระบบ้ัน ๆ ซ่ึงข&อมูลการเตือนเพ่ือตรวจจับการบุกรุกระบบคอมพิวเตอรA และเครือขJายมีดังน้ี 

 ๒.๑.๑ ประเภท Alert 

  ๑) IPS ระบบที่ทำหน&าที่ตรวจจับและปZองกันการโจมตีในระบบเครือขJาย มีการแจ&งเตือน เมื่อพบสิ่งที่ตรงกับ

วิธีการโจมตีท่ีระบบรู&จัก 

  ๒) SIEM ระบบตรวจจับความผิดปกติโดยใช&ข&อมูล Log จากระบบอื่น ๆ เพื่อนำมาวิเคราะหA โดยต&องตั้งคJา 

Rule set โดยผู&เช่ียวชาญ และเหมาะสมกับสภาพแวดล&อมท่ีเช่ือมตJออยูJกับ SIEM (จะจัดหา ในป_งบประมาณ 2567) 

  ๓) Anti-Malware ทำหน&าที่ตรวจจับโปรแกรมประสงคAร&าย ทำงานทั้งในระดับเครือขJาย และ Host การตรวจ

เจอ Malware ในระบบเป�นข&อบJงช้ีได&ท้ังท่ีกำลังพยายามโจมตีและการโจมตีได&สำเร็จแล&ว 

  ๔) Third-Party บริการสอดสJองดูแลความผิดปกติที่เกิดขึ้นกับระบบ หรือระบบของหนJวยงาน ถูกนำไปโจมตี

ระบบอื่น ๆ ภายนอกองคAกรซึ่งบJงบอกได&วJาระบบภายในหนJวยงานได&ถูกยึดครองโดยผู&ไมJประสงคดี และนำไปใช&สร&างความ

เสียหาย 
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 ๒.๑.๒ ประเภท Log 

  ๑) Operating System and Application Log ข&อมูลจาก Log ของ OS และ Application ที ่ประกอบไป

ด&วย การบันทึกเหตุการณA หลายประเภทสามารถถูกใช&ในการตรวจจับภัยคุกคามบางอยJางได&ขึ้นอยูJกับ ประเภทของ Log และ 

Rule set ท่ีใช&ในการวิเคราะหA 

  ๒) Network Device Log อุปกรณAเครือขJายที่มีการบันทึกข&อมูลที่ผJานเข&าออกเครือขJายสามารถถูกใช&ใน การ

ตรวจจับเหตุการณAภัยคุกคามบางอยJางได&ข้ึนอยูJกับประเภทของ Log และ Rule set ท่ีใช&ในการ วิเคราะหA 

 ๒.๑.๓ ข&อมูลจากแหลJงสาธารณะข&อมูลชJองโหวJและวิธีการโจมตีระบบรูปแบบใหมJสามารถถูกใช&เป�น ข&อบJงชี้ภัยคุกคาม

ได& 

 ๒.๑.๔ บุคคลที่ทำหน&าที่แจ&งเตือนบุคคลภายในองคAกร บุคลากรทุกตำแหนJงสามารถเข&ารับการฝ�กฝน เพื่อชJวยสอดสJอง

ดูแล 

 

๒.๒ การวิเคราะหAเหตุภัยคุกคามหรือความผิดปกติเม่ือได&รับแจ&ง 

      การวิเคราะหAภัยคุกคามเพ่ือให&การดำเนินการตJอไปสามารถทำได&เร็วและถูกต&อง ใช&การวิเคราะหA 

ความผิดปกติเม่ือได&รับแจ&งดังน้ี 

 ๒.๒.๑ log Retention Policy คือ การใช& Log จากอุปกรณAตJาง ๆ เชJน IPS, Network Devices เป�นต&น จะมี

ความสำคัญเป�นอยJางมากในการวิเคราะหAหาสาเหตุการโจมตี และบันทึกเหตุการณAเก็บไว&เพื่อหลักฐาน ทางกฎหมายหรือเรียกดู

ในอนาคต จึงต&องมีการเก็บรักษาไว&เป�นอยJางดี และตามระยะเวลาตามกฎหมายกำหนด 

 ๒.๒.๒ Clock Synchronization อุปกรณAทุกชิ้นบนเครือขJายต&องได&รับการ Synchronize เวลาให& ตรงกันอยูJเสมอเพ่ือ

ทำให&การ Correlate Event ทำได&งJาย 

   ๒.๒.๓ Sniff and Analyze Network Data ทำการดักจับข&อมูลทางเครือขJายเพ่ือนำมาวิเคราะหAข&อมูล 

 ๒.๒.๔ Seek Assistance เมื่อทีมตอบสนองไมJสามารถดำเนินการวิเคราะหA incident เพื่อหาสาเหตุที่แท&จริงได&เพ่ือ

กำจัด ผู&บุกรุกออกจากระบบ จะใช&บริการให&คำแนะนำปรึกษาจากภายนอก เชJน CERT ตJาง ๆ 

 

๒.๓ การบันทึกภัยคุกคาม ต&องทำการบันทึกข&อมูลเหตุการณAภัยคุกคามเพื่อชJวยในการรับมือและตอบสนองภัยคุกคามอยJางมี

ประสิทธิภาพ  และเป�นระบบ โดยทำการบันทึกตั้งแตJการตรวจพบจนถึงสิ้นสุดของเหตุการณAภัยคุกคาม แบบฟอรAมการบันทึก 

ข&อมูลเหตุการณAภัยคุกคาม (ภาคผนวก) 

 

๒.๔ การวิเคราะหAผลกระทบและการจัดลำดับความสำคัญของ Incident การวิเคราะหAผลกระทบและความรุนแรง  เพ่ือจัดลำดับ

ความสำคัญของ  Incident และชJวยในการตัดสินใจ เชิงกลยุทธAเพื่อดำเนินการรับมือและตอบสนองตJอภัยคุกคามที่เกิดขึ้นได&

อยJางเหมาะสมภายใต&ทรัพยากรที่มีอยูJ   อยJางจำกัด  และลดผลกระทบทางธุรกิจให&น&อยลงที่สุด  การกำหนดแนวทางในการ

วิเคราะหAผลกระทบและการ
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จัดลำดับความสำคัญของ Incident โดยอยJางน&อยควรครอบคลุมในด&านผลกระทบตJอการให&บริการ (Functional Impact) 

ผลกระทบตJอข&อมูล (Information Impact) และความสามารถในการฟ¥¦นฟูระบบ (Recoverability) 

 ๒.๔.๑ ผลกระทบตJอการให&บริการ (Functional Impact) ผลกระทบตJอการให&บริการ และการ ดำเนินงานของ

หนJวยงานที่เกิดภัยคุกคาม พิจารณาผลกระทบที่เกิดขึ้นทั้งในป[จจุบัน และผลกระทบที่มีโอกาส เกิดขึ้นหากเหตุการณAภัยคุกคาม

ยังไมJถูกควบคุมโดยทันทีซี่งรวมถึงผลกระทบทางด&านการปฏิบัติงานของระบบ การให&บริการตJาง ๆ ซึ่งสJงผลโดยตรงตJอการ

ดำเนินธุรกิจ (Impact to Business) ที่ทำให&เกิดความขัดข&องหรือเสียหาย ตJอธุรกิจ ซึ่งหากไมJได&รับการแก&ไขโดยเร็วอาจจะมี

ผลเสียมากย่ิงข้ึน โดยระดับของ Functional Impact มีดังน้ี 

 - None ไมJมีผลกระทบในการให&บริการหรือดำเนินงานตามปกติ 

 - Low มีผลน&อยมากตJอกระบวนการทำงานหลัก ทำให&ช&าลงบ&างแตJผลท่ีได&ยังครบถ&วนสมบูรณA 

 - Medium ไมJสามารถให&บริการท่ีครบถ&วนสมบูรณAกับผู&ใช&งานบางกลุJม ท้ังภายในและภายนอก 

 - High ไมJสามารถให&บริการกับผู&ใดได&อีกตJอไป เป�นการหยุดชะงักโดยสมบูรณA 

 ๒.๔.๒ ผลกระทบตJอข&อมูล (Information Impact) ผลกระทบตJอข&อมูล ควรพิจารณา 3 ด&าน ได&แกJ ด&านการรักษา

ความลับ (Confidentiality) ด&านการรักษาความครบถ&วน (Integrity) และด&านการรักษาสภาพพร&อม ใช& (Availability) รวมท้ัง

ควรพิจารณาวJาเหตุการณAภัยคุกคามสJงผลตJอการดำเนินงานโดยรวมที่จะสJงผลตJอข&อมูล สำคัญ (Sensitive Information) 

อยJางไร เชJน ข&อมูลถูกทำลาย หรือสูญหาย หรือรั่วไหล หรือการแก&ไขโดยไมJได&รับ อนุญาตเป�นต&น โดยระดับของ Functional 

Impact มีดังน้ี 

- None ไมJมีข&อมูลร่ัวไหล ถูกเปล่ียนแปลง ทำลาย หรือเข&าถึง โดยท่ีไมJได&รับอนุญาต 

- Privacy Breach ข&อมูลท่ีใช&ระบุตัวบุคคล ( Personal Identifiable Information; PII) ร่ัวไหลหรือถูกเข&าถึงโดยไมJได& 

- Proprietary Breach ข&อมูลความลับท่ีใช&ในการดำเนินธุรกิจ ร่ัวไหล หรือถูกเข&าถึงโดยไมJได&รับอนุญาต 

  - Integrity Loss ข&อมูลท่ีเป�น Privacy และ Propriety ถูกเปล่ียนแปลง หรือทำลาย โดยไมJได&รับอนุญาต 

๒.๔.๓ ความสามารถในการฟ¥¦นฟูระบบ ( Recoverability) ความสามารถในการฟ¥¦นฟูระบบ ควรพิจารณาจากระยะเวลา 

และทรัพยากรที่ต&องใช&ในการฟ¥¦นฟูระบบจากเหตุภัยคุกคาม ซึ่งความรุนแรงของ เหตุ ภัยคุกคามและประเภทของทรัพยAสิน

สารสนเทศ เชJน ระบบ และข&อมูล เป�นต&น ที่ได&รับผลกระทบจะเป�นสJวนสำคัญในการพิจารณาความสามารถ หรือความยากงJาย

ในการฟ¥¦นฟูระบบ รวมท้ังทรัพยากรท่ีจำเป�นต&องใช& โดยระดับของ Recoverability Effort มีดังน้ี 

- Regular เวลาในการกู&คืนสามารถคาดการณAได& โดยใช&ทรัพยากรท่ีมี 

- Supplemented เวลาในการกู&คืนสามารถคาดการณAได& แตJต&องมีการจัดหาทรัพยากรเพ่ิม 

- Extended  เวลาในการกู&คืนไมJสามารถคาดการณAได&  ต&องใช&ทรัพยากรและความชJวยเหลือ 

- Not Recoverable การกู&คืนไมJสามารถทำได& ใช&กับสถานการณAที่ข&อมูลได&รั ่วไหลสูJสาธารณะ แล&ว เป�นต&น ให&ใช&

วิธีการติดตามและจำกัดการแพรJกระจายรวมถึงการเยียวยาผลกระทบ 

๒.๕ การติดตJอประสานงานและแจ&งข&อมูล ทีมรับมือและตอบสนองภัยคุกคามต&องแจ&งข&อมูลเกี่ยวกับเหตุภัยคุกคามกับผู&ท่ี

เก่ียวข&องเพ่ือให& 

ทุกคนสามารถดำเนินการตามหน&าที่ความรับผิดชอบที่ได&กำหนดไว& โดยมีบุคลากรที่เกี่ยวข&อง โครงสร&างการรับมือ ภัยคุกคาม

ทางไซเบอรA (ตามภาคผนวก) รายละเอียดมีดังน้ี
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ลำดับ ผู&เก่ียวข&อง หน&าท่ี 

1 ผู&ท่ีได&รับผลกระทบจาก  incident แจ&งเหตุหรือรายงานด&านความม่ันคงปลอดภัยไซเบอรAท่ีพบหรือ 

สงสัยวJามีภัยคุกคามเกิดข้ึน 

2 ผู&รับแจ&งเหตุ รับแจ&งเหตุหรือรับรายงานด&านความม่ันคงปลอดภัยไซเบอรA 

3 ทีมรับมือ และตอบสนองตJอ 

incident 

รับมือและตอบสนองตJอเหตุการณAผิดปกติทางไซเบอรA 

ให &คำแนะนำปรึกษาบุคลากรท่ีเก ี ่ยวก ับจ ุดอ Jอน การปZองกัน 

ข&อควรระมัดระวัง และแจ&งเตือนภัยคุกคามท่ีเกิดใหมJให&เจ&าหน&าท่ี 

ในหนJวยงาน 

มีสJวนรJวมกับหนJวยงานภายนอกองคAกร เชJน Thai CERT 

เพื่อแบJงป[นข&อมูลขJาวสารด&านภัยคุกคามทางไซเบอรAเพื่อปZองกัน 

และตอบสนองภัยคุกคามได&เร็วข้ึน 

4 ทีมเฝZาระวังและวิเคราะหAการแจ&ง 

เตือน incident 

1.เฝZาระวังและวิเคราะหAการแจ&งเตือนภัยคุกคามจากอุปกรณA   

ตรวจจับ 

2.ให&คำแนะนำปรึกษาบุคลากรท่ีเกี ่ยวกับจุดอJอน การปZองกัน 

ข&อควรระมัดระวัง และแจ&งเตือนภัยคุกคามท่ีเกิดใหมJให&เจ&าหน&าท่ี 

ในหนJวยงาน 

3.ม ีส Jวนร Jวมก ับหนJวยงานภายนอกองคAกร เช Jน Thai CERT 

เพื่อแบJงป[นข&อมูลขJาวสารด&านภัยคุกคามทางไซเบอรAเพื่อปZองกัน 

และตอบสนองภัยคุกคามได&เร็วข้ึน 

5 ผู&บริหาร รับผิดชอบกำหนดนโยบาย ให&ข &อเสนอแนะ คำปรึกษา จัดหา 

และสนับสนุนงบประมาณสำหรับคJาใช&จJาย ตลอดจนติดตาม กำกับ 

ดูแล ควบคุมเจ&าหน&าท่ี เก่ียวกับการปZองกันความม่ันคง 

ปลอดภัยไซเบอรA 

หมายเหตุ ทีมรับมือและตอบสนองตJอ incident และทีมเฝZาระวังและวิเคราะหAการแจ&งเตือน incident ควรเป�นบุคลากร  

ท่ีมีความรู& ความสามารถ มีประสบการณA หรือ ผJานการอบรมด&าน Cybersecurity ท่ีมีการรับรอง Certification 

และความเช่ียวชาญเฉพาะด&าน  เก่ียวกับการรักษาความปลอดภัยทางไซเบอรA
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๒.๖ การฝ�กฝนและการทดสอบ 

 ผู&ทำหน&าที่รับมือและตอบสนองตJอ incident ควรได&รับการอบรมฝ�กฝนและทดสอบการรับมือ และตอบสนองตJอ 

incident เพื่อให&ทุกคนตระหนักและเข&าใจถึงหน&าที่ความรับผิดชอบ และเปZาหมายตามแผนที่ กำหนด รวมทั้งเพื่อเป�นการ

พัฒนาทักษะเพื่อให&สามารถดำเนินงานตามแผนได&อยJางมีประสิทธิภาพ และควรจัดให&มี การทดสอบแผนเป�นประจำ เพ่ือ

ประเมินและทราบถึงประเด็นหรือชJองโหวJ ( Gap) ที่ควรพัฒนา และเพิ่มความ ชำนาญให&กับบุคลากรของทีมรับมือและ

ตอบสนองฯ โดยการทดสอบแผนควรดำเนินการทดสอบอยJางสม่ำเสมอ 

 

ข้ันตอนท่ี ๓ : การระงับภัยคุกคามทางไซเบอร7 และการฟSTนฟูระบบท่ีได>รับผลกระทบ 

 เมื่อมีภัยคุกคามทางไซเบอรAเกิดขึ้นหรือ เมื่อหนJวยงานได&รับแจ&งเตือนการเกิดภัยคุกคามทางไซเบอรA หนJวยงานต&องมี

การกำหนดแนวทางการดำเนินมาตรการเพื ่อระงับภัยคุกคามทางไซเบอรA และการฟ¥ ¦นฟูระบบ ที ่ได &ร ับผลกระทบ 

(Containment, Eradication, and Recovery) โดยกำหนดให& สอดคลองกับความรุนแรง และระดับของภัยคุกคามทางไซเบอรA

แตJละระดับ จนกระท่ังสามารถกู&คืนข&อมูลทางสารสนเทศให&กลับมา ดําเนินงานหรือให&บริการได&ตามปกติ 

 ๓.๑ วิธีการควบคุมความเสียหาย  คือการตัดสินใจเลือกใช&วิธีการท่ีเหมาะสม  ดังน้ี 

 - หยุดการเช่ือมตJอจากภายนอก (Public Network disconnection) 

 - ตัดการเชื่อมตJอภายในเครือขJายทั้งหมด (Local Network disconnection) ทั้งนี้ อาจมียกเว&นการการเชื่อมตJอกับ

ระบบตรวจสอบเพ่ือเข&าตรวจสอบหาสาเหตุและจุดมุงหมายในการดจมตี 

 - หยุดการทำงานของฟ[งกAชันท่ีเก่ียวข&อง (Disabling Certain Functions) 

 - Redirect Network Traffic และ/หรือความสนใจของผู&บุกรุกไปยัง Blackhole/ Sandbox/Honeypot 

 ท้ังน้ี การตัดสินใจเลือกใช&วิธีการควบคุมความเสียหายจะข้ึนอยูJกับลักษณะสถานการณAท่ีกำลังเผชิญ 

ประเภทของภัยคุกคาม ระบบงานหรือบริการท่ีได&รับผลกระทบ ระยะเวลาและทรัพยากรท่ีจำเป�นตJอการควบคุม ความเสียหาย 

 ๓.๒ การจัดเก็บและดูแลรักษาหลักฐานทางดิจิทัล 

 วัตถุประสงคAหลักของการจัดเก็บหลักฐาน คือเพื ่อให&การแก&ไข Incident สJงผลกระทบตJอการดำเนินงานของ

มหาวิทยาลัยให&น&อยที่สุด (Minimizing impact to the business) นอกจากนี้ หลักฐานอาจมีความจำเป�นที่จะต&องใช&ในการ

ดำเนินการ ตามขั้นตอนทางกฎหมาย ดังนี้ การดำเนินการจัดเก็บหลักฐานทางดิจิทัลสามารถดำเนินการโดยพิจารณา ตาม

หลักการดังตJอไปน้ี 

 -  เป�นไปตามข้ันตอนท่ีกำหนดไว&ในกฎหมายข&อบังคับท่ีเก่ียวกับหลักฐานดิจทัล  เพ่ือให&สามารถนำไปใช& 

ได&ในช้ันศาล 

 - หลักฐานมีบันทึกการเข&าถึงและการกระทำการใด ๆ ตJอหลักฐานตลอดเวลาอยJางรัดกุม
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 - การเปล่ียนตัวผู&ดูแลจำเป�นต&องมีการจดทำบันทึกหวงโซJหลักฐาน (Chain of Custody) (ภาคผนวก) 

รายละเอียดเก่ียวกับหลักฐาน ควรประกอบด&วยข&อมูลอยJางน&อยดังตJอไปน้ี 

๑) ข&อมูล เฉพาะ เชJน Location, Serial Number, Model Number, Hostname, Media Access Control (MAC) 

และ Address เป�นต&น 

๒) ช่ือ ตำแหนJง และชJองทางการติดตJอผู&จัดเก็บและรักษาหลักฐานระหวJางการรับมือ Incident 

๓) สถานท่ีจัดเก็บหลักฐาน 

๓.๓ การกำจัดสาเหตุและการกู&คืนระบบให&กลับมาทำงานปกติ 

 เมื่อมีการควบคุมความเสียหาย และมีการเก็บหลักฐานข&อมูลเพิ่มเติมเรียบร&อยแล&วข&อมูลทั้งหมด จะต&องนำกลับมา

วิเคราะหAตามหลักการที่ได&กลJาวไว&ใน “ขั้นตอนที่ 2 เรื ่องการตรวจจับและวิเคราะหA (Detection & Analysis)” จนกวJาจะ

สามารถกำจัดสาเหตุที่ทำให&เกิด Incident และชJองทางที่ผู&บุกรุกได&สร&างไว&เพื่อเข&ามา ในระบบทั้งหมดได&เรียบร&อย ซึ่งการกำจัด

สาเหตุท่ีทำให&เกิด Incident และผลกระทบ ได&แกJ 

- การป�ดชJองโหวJของระบบ 

- การยกเลิก User Account ท่ีผู&บุกรุกใช&เข&าสูJระบบ 

- การแจ&งให&ผู&ใช&งานเปล่ียนรหัสผJาน 

- การลบโปรแกรมประเภท Backdoor ออกจากระบบ 

- การใช&ข&อมูล Indicator of Compromise (Ioc) ในการสแกนหา Malware หรือรJองรอยอ่ืน ๆ ในระบบท่ียังหลงเหลือ

ของผู&บุกรุกเพ่ือดำเนินการกำจัดให&ออกจากระบบท้ังหมด 

 หลังจากดำเนินการควบคุมความเสียหาย กำจัดสาเหตุของภัยคุกคามเสร็จเรียบร&อยแล&ว จะเข&าสูJ กระบวนการฟ¥¦นฟู

ระบบให&เข&าสูJสภาวะการทำงานปกติ โดยในขั้นตอนนี้สิ ่งที่มีความสำคัญเป�นอยJางยิ่ง และควร เตรียมการลJวงหน&าในเรื่อง

ดังตJอไปน้ี 

 - การ Restore Operating System หรือ Application Software ตJาง ๆ จาก Master Image ท่ีปลอดภัย 

 - การ Restore ข&อมูลกลับเข&าระบบจาก Back Up Storage 

 

ข้ันตอนท่ี ๔ : การดำเนินการภายหลังการแก>ปWญหาภัยคุกคามทางไซเบอร7  

 การดำเนินกิจกรรมท่ีเก่ียวของภายหลังการแก&ป[ญหาภัยคุกคามทางไซเบอรA (Post-incident Activity) น้ัน 

ให&จัดทำข&อกําหนดขั้นตอน วิธีปฏิบัติ ที่เกี่ยวของเพื่อให&มีแนวทางที่ชัดเจน ซึ่งการปฏิบัติตามมาตรการดังกลJาว เพื่อให&สามารถ

เรียนรู&จากเหตุภัยคุกคามทางไซเบอรAที่ผJานมา และสามารถหาแนวทางเพื่อแก&ไขจุดบกพรJอง และพัฒนาแนวทางรับมือกับภัย

คุกคามทางไซเบอรAตอไปในอนาคต โดยให&มีการประชุมหารือเพ่ือแลกเปล่ียนข&อมูล ความคิดเห็นในการนำไปพัฒนาและปรับปรุง

แนวทางในการรับมือและตอบสนองภัยคุกคามทางไซเบอรA รวมท้ังการ ใช&ข&อมูลเพ่ือประกอบการพิจารณาปรับปรุง 

 นอกจากนี้ต&องเก็บรักษาข&อมูลและพยานหลักฐานที่จำเป�น เพื่อใช&ในกระบวนการทางนิติวิทยาศาสตรA หรือใช&ในกรณีท่ี

ต&องการร&องทุกขAหรือดำเนินคดี เน่ืองจากภัยคุกคามทางไซเบอรAท่ีเกิดข้ึนน้ัน อาจเข&าลักษณะเป�น
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ความผิดตามประมวลกฎหมายอาญา  หรือพระราชบัญญัติวJาด&วยการกระทำความผิดเกี่ยวกับคอมพิวเตอรA พ.ศ. ๒๕๖๐ และท่ี

แก&ไขเพิ่มเติม หรือกฎหมายอื่น ๆ ที่เกี่ยวข&อง โดยการเก็บข&อมูลบางประเภทนั้นอาจจำเป�นต&อง ดำเนินการตั้งแตJเมื่อมีการตรวจ

พบวJามีภัยคุกคามทางไซเบอรAเกิดขึ้น เนื่องจากข&อมูลดังกลJาวอาจสูญหายไปใน ระหวJางที่ตองระงับเหตุภัยคุกคามทางไซเบอรA

นั้น หรืออาจถูกลบหรือทำลายโดยผู&โจมตี เมื่อมีการเก็บรวบรวมข&อมูล และหลักฐานที่จำเป�นแล&ว ให&นําข&อมูลและหลักฐานท่ี

รวบรวมได&มาใช&ในการจัดทำบันทึกข&อมูลสถิติภัยคุกคาม ทางไซเบอรA โดยอาจจัดทำเป�นรายสัปดาหAหรือรายเดือน เพ่ือเสนอตJอผู&

ที่มีหน&าที่ดูแลและรับผิดชอบภายใน หนJวยงาน และกำหนดขั้นตอนที่หนJวยงานควรดำเนินการ เพื่อปZองกันไมJให&เกิดภัยคุกคาม

ทางไซเบอรAในลักษณะ ดังกลJาวข้ึนอีกในอนาคต 

 หลักการดูแลรักษาหลักฐานทางดิจิทัลท่ีสำคัญมีดังน้ี 

1. Assessment การประเมินเพื่อหาจุดท่ีต&องดำเนินการจัดเก็บหลักฐานของ incident ท่ีกำลัง 

รับมือและตอบสนอง เชJน Hard Disk, RAM, External Hard Disk, Mobile 

Device เป�นต&น 

2. Acquisition ดำเนินการจัดเก็บหลักฐานด&วยการทำสำเนา ( Duplication/Bit-for-bit 

Acquisition) ด&วยเคร่ืองมือท่ีเหมาะสม โดยมีข&อควรระวังในเร่ืองดังตJอไปน้ี 

1. ต&องปZองกันการเปลี่ยนแปลงของหลักฐานด&วยการใช&งาน Hardware Write 

Blocker 

2. ต&องคำนึงถึง Volatility หรือความอJอนไหวตJอการสูญเสียกระแสไฟฟZาของ 

หลักฐาน เชJน ข&อมูลท่ีเสี่ยงตJอการสูญหายหากไมJมีกระแสไฟคอยเลี้ยง เชJน RAM 

ต&องได&รับการเก็บรักษาเป�นอันดับแรก เป�นต&น 

3. ต&องบันทึกรายละเอียดการดำเนินงานทุกข้ันตอนท่ีลงมือปฏิบัติอยJางละเอียด 

4. ต&องทำการบันทึกหลักฐาน (Chain of Custody) 

3. Authentication ทำการตรวจสอบความถูกต&องของหลักฐานท่ี Duplicate และเปรียบเทียบกับ 

ต&นฉบับด&วยวิธี Cryptographic Hash เชJน MD5, SHA1, SHA256 

4. Analysis & Report วิเคราะหAหาข&อมูลจากชุดหลักฐานท่ีดำเนินการจัดเก็บเพ่ือพิสูจนAข&อเท็จจริง   หรือ 

เพ่ือค&นหาสาเหตุของการเกิด  Incident 

5. Archive จัดเก็บหลักฐานไว&ในท่ีเหมาะสม ปลอดภัย และบันทึก Chain of Custody 

Form ทุกคร้ังท่ีมีการเคล่ือนย&ายหลักฐาน พร&อมท้ังระบุเหตุผลของการ เคล่ือนย&าย 

 

Chain of custody หรือ “หJวงโซJการคุ&มครองพยานหลักฐาน” คือ เอกสารแสดงลำดับการเกิดเหตุการณA หรือเอกสารแสดงทุก

ขั้นตอน ตั้งแตJการยึดเครื่องคอมพิวเตอรA การดูแลรักษา การควบคุม การวิเคราะหA และการ จัดเก็บหลักฐานทางอิเล็กทรอนิกสA 

เนื่องจากหลักฐานที่พบสามารถนำไปใช&ในยืนยันได&ในชั้นศาล หลักฐานเหลJานี้จึง จะต&องได&รับการจัดการอยJางระมัดระวัง และ

รอบคอบเพ่ือหลีกเล่ียงข&อกลJาวหาวJาเป�นหลักฐานท่ีปลอมหรือทำ ข้ึนมา
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ภาคผนวก 



 
 

แบบฟอรAมบันทึกข&อมูลเหตุการณAภัยคุกคาม 

1. ช่ือเหตุการณA .............................................................. 2. หมายเลขของเหตุการณA………………………………. 

วันท่ีบันทึกเหตุการณA ..................................................................................................................................... 

หมายเลขของเหตุการณAอ่ืนๆทเ่ี ก่ียวข&องกับเหตุการณAน้ี ............................................................................. 

ข&อมูลของผู&แจ&งเหตุการณA 6.ข&อมูลของเจ&าหน&าท่ีผรับมือเหตุการณA 

ช่ือ-นามสกุล ........................................................ 

หนJวยงาน ............................................................ 

โทรศัพทA ............................................................... 

อีเมล .................................................................... 

ช่ือ-นามสกุล ........................................................ 

หนJวยงาน ............................................................ 

โทรศัพทA ............................................................... 

อีเมล .................................................................... 

วันท่ีและเวลาเกิดเหตุการณA 

..............................……………………………………………………………………………………………………….….. 

วันท่ีและเวลาพบเหตุการณA 

........................................................................................................................................................ 

วันท่ีและเวลารายงานเหตุการณA 

................................................................................................................................................. 

รายละเอียดเหตุการณA 

...................................................................................................................................................................................... 

...................................................................................................................................................................................... 

...................................................................................................................................................................................... 

การดำเนินการท้ังหมดของทีมรับมือและตอบสนอง 

...................................................................................................................................................................................... 

...................................................................................................................................................................................... 

การดำเนินการในข้ันถัดไปของทีมรบมือและตอบสนอง 

...................................................................................................................................................................................... 

...................................................................................................................................................................................... 

คJาใช&จJายในการฟ¥¦นคืนสสภาพปกติ 

...................................................................................................................................................................................... 

รายการหลักฐานท่ีรวบรวมระหวJางการสืบสวนเหตุการณA 

...................................................................................................................................................................................... 

......................................................................................................................................................................................  

สรุปสาระ  

...................................................................................................................................................................................... 

1๔



 
 

เอกสาร chain of custody 

ชื ่อเหตุการณA .......................................................................................................................................................... 

หมายเลขของเหตุการณA…..................……………………………...................................................................................... 

 

รายการ รายละเอียด 

1. วันและเวลาของการเก็บหลักฐาน 
  

2. สถานท่ีท่ีเก็บหลักฐาน 
  

3. รายช่ือผูเช่ียวชาญ 
  

4. รายช่ือเจาของเครองคอมพิวเตอร 
  

5. เหตุผลในการเก็บรวบรวมหลักฐาน 
  

6. หมายเลขของคดี 
  

7. ชนิดของอุปกรณ 
  

8. หมายเลข Serial Number ของอุปกรณ (ถามี) 
  

9. รุนของอุปกรณ 
  

10. ความจุของอุปกรณ หรือ Hard disk 
  

11. คำอธิบาย ทางกายภาพของคอมพิวเตอร เชน กำลังเปด
ใชงาน หรือปดอยู 

  

12. ช่ือของไฟลท้ังหมดท่ีถูกเก็บรวบรวม 
  

1๓. ความคิดเห็น ขอเสนอแนะ และปญหาท่ีพบ 
  

1๔. ลายเซ็นของบุคคลท่ีดำเนินการกับหลักฐาน 
  

1๕. รายละเอียดอ่ืน ๆ ท่ีพบขณะเก็บหลักฐาน (หาก 
เปนไปไดใหบันทึกใหมากท่ีสุด)   

1๕



 
 

 

๑๖



 
 

 

 

 

ข้ันตอน ผูรับผิดชอบ 

1. การแจงเหตุ ผูพบเห็น/ผูท่ีไดรับผลกระทบจาก incident 

2. Preparation 
2.1 นโยบายหรือแนวปฏิบัติท่ีเก่ียวของ 
2.2 จัดเตรียมทรัพยากรท่ีใชในการดำเนินงาน 
2.3 เตรียมการปองกันและแจงเตือน 
2.4 เตรียมรายละเอียดชองทางการ ติดตอส่ือสาร 
2.5 การใหความรู และวิธีปฏิบัติ 
2.6 ทดสอบการตอบสนองตอภัยคุกคามทาง ไซเบอร 

ทีมรับมือและตอบสนองตอ incident และหนวยงานท่ีใชงาน
ระบบ 

3. Detection & Analysis 
3.1 รับแจงเหตุ 
3.2 วิเคราะหความผิดปกติเม่ือไดรับแจง 
3.3 บันทึกขอมูลเหตุการณภัยคุกคาม 
3.4 จัดลำดับความสำคัญของ incident 
3.5 ติดตอประสานงานกับหนวยงานภายใน และ
ภายนอก 

ผูรับแจงเหตุ 
ทีมเฝาระวังและวิเคราะหการแจงเตือนภัยคุกคามจาก อุปกรณ
ตรวจจับ 
ผูรับแจงเหตุ 
ทีมรับมือและตอบสนองตอ incident 
ทีมรับมือและตอบสนองตอ incident 

4. Containment 
4.1 ควบคุมความเสียหาย 
4.2 จัดเก็บและดูแลหลักฐานทางดิจิทัล 

ทีมรับมือและตอบสนองตอ incident 

5. Eradication & Recovery 
5.1 แกไขสาเหตุ และผลกระทบจากการโจมตี 
5.2 กูคืนระบบ ขอมูล และภาพลักษณจาก ความ
เสียหาย 

ทีมรับมือและตอบสนองตอ incident 

6. Post-incident 
6.1 เก็บรักษาหลักฐานและบันทึกการ ดำเนินงาน 
6.2 ปรับปรุง และพัฒนากระบวนการ กลไก 
แนวปฏิบัติในการรับมือ 

ทีมรับมือและตอบสนองตอ incident 

 

  

๑๗

โครงสรQางการรับมือภัยคุกคามทางไซเบอร>

รายละเอียดของข้ันตอนการปฏบัติเพ่ือรับมือและตอบสนองตJอภัยคุกคามทางไซเบอรAมีดังน้ี





 

 
 




